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Security Awareness
Basistraining

Social Engineering, E-Mail Spoofing, CEO Fraud, Deepfake.
Die Methoden, um Unternehmen erfolgreich anzugreifen,
stitzen sich vor allem auf die Gutglaubigkeit und
Hilfsbereitschaft des Menschen. Informationssicherheit
bedeutet somit nicht nur den Einsatz von Technologien,

sondern vor allem die Beriicksichtigung des Faktors innovatOI'S.
Mensch.




Security Awareness
Basistraining

Erhohen Sie lhre Sicherheit mit unserem Security
Awareness Basistraining

Cyberkriminalitdt hat sich in den letzten Jahren zu einer duRerst lukrativen
Schattenwirtschaft entwickelt. Der Faktor Mensch steht im Fokus immer
raffinierter werdender Angriffstechniken. In gut 9 von 10 Fallen ist
menschliches Fehlverhalten Ursache fiir einen erfolgreichen Cyberangriff. Mit
dem richtigen Wissen und Training kénnen Sie lhre Beschédftigten zu einer
effektiven Verteidigungslinie gegen Cyberangriffe ausbilden.

Social Information Malicious/ Password
Engineering Spoofing Manipulated Cracking&Data
Files Access

Unser Security Awareness Basistraining bietet |hnen die notwendigen
Kenntnisse, um sich effektiv gegen Cyber-Bedrohungen zu wappnen.

In diesem praxisorientierten Kurs lernen Sie die Grundlagen der IT-Sicherheit,
erkennen potenzielle Gefahren und erfahren, wie Sie Sicherheitsvorfélle
vermeiden konnen. Wir vermitteln lhnen bewahrte Strategien und Tipps, um
Sicherheitsrisiken  zu  minimieren und sich vor  verschiedenen

Angriffsmethoden erfolgreich zu schiitzen.
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*Dauer des Workshops inkl. Vorbereitung: 1/2 Tag

Teilnehmer*innen pro Veranstaltung: bis max. 20 Personen

Abstimmungstermin (ca. 30 Minuten): kostenlos

Voraussetzungen: Schulungsraum, Internet Zugang und Video Beamer

Empfehlung: Im Vorfeld empfehlen wir eine Spear Phishing Attacke (gezielte E-Mail Attacke)
durchzufiihren, um die Awareness der Mitarbeiter*innen zuiiberpriifen. Diese Uberpriifung kann nach

dem Awareness Training auch als Lernkontrolle nochmaligdurchgefiihrt werden.

Uberblick iiber die aktuelle
Bedrohungslage

Grundlagenschulung inklusive
Begriffserklarungen

Detaillierte Informationen fir
sicheres Verhalten angesichts
krimineller Bedrohungen

Interaktive Schulung der
Awareness inklusive aktueller
Anwendungsbeispiele

Nutzen fir das gesamte
Unternehmen und den privaten
Bereich

Handout der wichtigsten
Verhaltensregeln

Teilnahmezertifikat

Sie m6chten mehr tiber unser
Basistraining erfahren?
Dann wenden Sie sich bitte an:

ACP IT Solutions AG
T +493641287-0
Info.jen@acp.de
WWWw.acp-gruppe.com




