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Nach den guten Erfahrungen mit ACP
SOC entschied sich der Landesverband
Rotes Kreuz Niederdsterreich fir die
Erweiterung der ACP Lésung ACTAS
um das EDR Modul. Nach einem
erfolgreichen Proof of Concept wurde

die Losung SentinelOne flachendeckend

ausgerollt fir noch mehr Sicherheit am

mobilen Arbeitsplatz.

Die Herausforderung

DerLandesverband Rotes Kreuz
Niederdsterreich agiert auf Basis
einer dezentralen Struktur, mit zahl-
reichen lokalen Niederlassungen
und vielen Freiwilligen, die den Ret-
tungsdienst und sowie die diversen
Dienstleistungenim Gesundheits-
und Sozialdienst unterstitzen.
Diese Struktur bedarfbesonderem
Augenmerk beider Gestaltung der
IT, um flexible Services zu bieten,
diese zugleich absichern zukonnen
und dennoch effizient zu bleiben.

Vor allem die Datensicherheit
spielt eine zentrale Rolle, dadas
Rote Kreuz unter anderem Gesund-
heitsdaten erfasst. Der langjahrige
IT-Partner ACP sollte bei der Kon-
zeptionierungunterstiitzenund,
auch auchim laufenden Betrieb
seine Security Kompetenz beisteu-
ern..

Die Lésung

Inder Landesverbandszentrale des
Landesverbandes in Tulln befindet
sichdie zentrale T, an die alle An-
wender*¥innenvia unterschiedlichste
Technologien angebunden sind. Das
Rote Kreuz setzt bereits erfolgreich
auf den ACP SOC Complete Service,
beidemunter Einsatz der ACP Cyber
Threat Assessment Sensoren (AC-
TAS) eine ganzheitliche 360° Secu-
rity-Lésung die komplette IT-Um-
gebungerfasst. Zusatzlichwurden
die Anforderungen an die Sicherheit,
und speziell die Datensicherheit,
zunéchst mit einem SentinelOne-POC
tiber dreiMonate getestet und so Si-
cherheitsfunktionalitaten, Citrix-In-
tegration, Speicherungund Analyse
von Security-Incidents etc. gepriift.
Die SentinelOne-L&sung wird nun
gemeinsam mit dem IT-Team der NGO
gewartet und die ACP SOCLésung
durch die ACP Analyst*innen des SOC
betrieben, umdie IT-Infrastruktur
permanent zu iiberwachen.

Rotes Kreuz Landesver-
band Niederdsterreich

Facts

Sitz: Tulln

Mitarbeiter*innen: 1.352 Haupt-
beruflich, 18.508 Freiwillige, 305
im Freiwilligen Sozialjahr

Branche: Humanitare Non-Profit
Organisation

Unsere Losung

Security Operations Center

Die Vorteile

ChristophHirzberger, Chief
Information Security Officer,
Rotes Kreuz Landesverband
Niederdsterreich: ,Die Sicherheit
der Datenund Informationen
unserer Patient*innenund unserer
Teams und Freiwilligen hat fiir uns
héchste Prioritat. Daher haben
wir uns fir eine leistungsstarke
und 6konomisch effiziente Lésung
entschieden, die unsere Arbeit op-
timal unterstiitzt, die Sichtbarkeit
von Angriffenim Netzwerk erhéht
sowie die Nachvollziehbarkeit und
Abwehr der Incidents maRgeblich
verbessert. Damit kdnnen wir nicht
nur mehr Sicherheit und Schnellig-
keit bei Einsatzenundin der Admi-
nistration gewéhrleisten, sondern
auchbesser auf Cyberattacken
reagierenundunsere IT langfristig
optimieren.”
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