ACP Workshop
Conditional Access

Stellen Sie sicher, dass Ihr Conditional Access Sicher-
heit und Usability bestmdglich vereint. Bei diesem ACP
Workshop setzen wir gemeinsam ein Regel-Set anhand
eines fundierten Best Practice Ansatzes um.

!T for
iInnovators.



Optimale Balance
zwischen Sicherheit
und Usabililty

Contitional Access ermdglicht Regulierungen mit sehr hoher Flexibilitat.
Das kannjedoch zu potenziellen Sicherheitsliicken in der Konfiguration
fiihren. Deshalb haben wir eine Umsetzungsmethode entwickelt, die die
kontinuierliche Entwicklung von Microsoft 365, unzéhlige Erfahrungen aus
Kundenprojekten und Vorkehrungen zu aktuellen Bedrohungslagen vereint.
Basierend auf diesem Best Practise Ansatz setzen wir gemeinsam mit Ihnen

ein Regel-Set um, das sowohl Sicherheit als auch Usability vereint.

Was ist das Ziel des Workshops?
Ziel des Workshops ist die Umsetzung von Conditional Access, der sowohl
den Schutz der Identitaten der Mitarbeitenden als auch der Unternehmens-

daten sicherstellt.

An wen richtet sich der Workshop?
e [T-Management

» Technical Professionals/DevOps

* IT Architect

* IT-Sicherheitsverantwortliche

* |IT Admins

Was sollten Sie mitbringen?
Um diesen ACP Workshop durchfiihren zu kdnnen, miissen die folgenden
Voraussetzungen auf stationdren und mobilen Gerdten getroffen werden:

*  Windows 10 Clients Entra ID hybrid joined

*  Optional: Verwaltung der Endgeréte mit Microsoft Intune oder
qualifiziertem Drittanbieter

* Alle Benutzer:innen miissen mindestens tiber eine Entra ID Premium P1
Lizenz verfiigen

* Personenmit erhhten Berechtigungen bendtigen ein Smartphone mit
Authenticator und idealerweise einen FIDO2-Key

Wie lange dauert der Workshop?

Durchfiihrung eines
Planungsworkshops

Besprechung der Voraussetzungen
und Regeln fiir die Umsetzung

Umsetzung der notwendigen Vorbe-
reitungenim Active Directory & Azure

Active Directory (Gruppen, Benutzer)

Gemeinsame Konfiguration der
Conditional Access-Regeln

Prifung der erstellten Regeln durch
einen weiteren Consultant von ACP

Dokumentation der erstellten Regeln

Die Durchlaufzeit dieses Workshops betragt 4 bis 6 Wochen.

Sie mochten mehr iiber unsere
Workshops erfahren?
Dann wenden Sie sich bitte an:




