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Probleme in der 
IT Security
 Viele Hersteller

 Hohe Komplexität

 Versteckte Sicherheitslücken

 Entwicklungen finden sehr
schnell statt

 Bedrohungslandschaft wächst
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IT Security Architecture
Neue Ansätze und Lösungen

SASE

ZTNA

Secure 
Access Cisco Security AI

Hypershield

Multicloud Defense

Containerized Firewall

Global Access

Microsoft Copilot

SSE
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Secure Service Edge
SSE
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„Ich brauche Security, die mit den 
neuesten Bedrohungen mithalten 
kann!“

„Es gibt zu viele verschiedene 
Security Tools, sehe ich wirklich 
alles?“

„Die IT-Security steht der 
Produktivität der Mitarbeiter im 
Weg!“
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Homeoffice
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Herausforderung

Eine Architektur, die nie für hybrides Arbeiten konzipiert wurde!
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Use Cases unserer Kunden
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Dezentrale Security

Zentrales Security-Management

Durchgängige Sicherheitsrichtlinie

Ein Dashboard

Modular erweiterbar

Cloudbasiert

Secure Service Edge
SSE
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Cisco Secure Access
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Architecture Overview

Clientless 
Access

Client based 
Access

IPSec

Resource 
Connector
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Secure Private Access
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Secure Internet Access
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Unified Policy!
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Unified Policy!

Digital 
Experience 
Monitoring

Identifizierung und 
Lösung von 
Problemen
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Top 20 SaaS 
Application 
Health
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Microsoft Global Secure 
Access
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Global Secure 
Access

Technischer 
Überblick

Quellen: https://www.microsoft.com/
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HQ / Datacenter

Google

Azure

Application Proxy 

Global 
Secure 
Client

ZTNA
Conditional Access

Trust Policies
Individual Configuration

Internet

Entra Internet Access

Policysets
Categoriefilter

Appliactionfilter
Security

AWS

Global Secure 
Access

Global Secure 
Access Client

Firmennetz 
jederzeit und überall

Quellen: https://www.microsoft.com/



ACP | Seite 26

Global Secure 
Access

Firmennetz

Zugriff von extern

Quellen: https://www.microsoft.com/
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Global Secure 
Access

Ein Dashboard

Alle Daten in 
einer Plattform

Quellen: https://www.microsoft.com/
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Secure Service 
Edge (SSE)

• Sicherheit zentral steuern

• Schnelle Reaktion auf Events

• Zugang an einer Stelle regeln

• Nutzerzufriedenheit steigern
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Künstliche Intelligenz
und Cybersecurity
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„Langfristig werden sich KI-Modelle in 
ihrer Fähigkeit und Leistung 
kontinuierlich verbessern und 
weiterentwickeln. Daher könnte KI im 
Bereich Cybercrime als Katalysator 
wirken und einen enormen Anstieg 
der Kriminalität auslösen.“ 

(Cybercrime: Bundeslagebild 2023 vom Bundeskriminalamt) 
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Die Cyberbedrohungslandschaft verändert sich für 
Angreifer und Verteidiger

Social Engineering Angriffe 
z.B. Deepfakes oder personalisiertes Phishing

Technische Angriffsvektoren
z.B. KI gestützte Anwendungen, Hacker-KI
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Einfluss von KI auf die Cyberbedrohungslandschaft
10.04.2024

Ergebnisse

- KI senkt die Einstiegshürden
- Erhöht Umfang und Geschwindigkeit
- Autonome Generierung und Mutation von Malware
- Tools die Angriffe oder Exfiltrationspfade optimieren
- Agenten die eigenständig beliebige Infrastrukturen oder Teile 

davon kompromittieren
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Einfluss von KI auf die Cyberbedrohungslandschaft
10.04.2024

Auswirkungen

- Überzeugende Phishing-Nachrichten
- Deepfakes
- Malware kann verschleiert werden
- Malware in KI-Systemen versteckt
- Erraten von Passwörtern
- Umgehen von Captchas
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Das Gleichgewicht der 
Kräfte verschiebt sich, 
wenn eine Partei auf die 
Nutzung eines Vorteils
verzichtet.
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Cybersecurity
KI zur Verbesserung und Beschleunigung von
 Erkennung von Angriffen
 Durchführung von Gegenmaßnahmen
 Bewertung von Präventionsmaßnahmen
 Auswertung der Sicherheitslage

Entlastung der Administratoren

Vermeidung von Fehlern
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ASSIST
-

AUGMENT
-

AUTOMATE

Security AI



ACP | Seite 37

AI Assistenten, die die Art und 
Weise, wie wir Menschen und 

Maschinen miteinander
interagieren, erweitern

ASSIST
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Cisco Security AI
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AI Assistant in der Firewall

 Troubleshooting beschleunigen
 Schneller agieren
 Visibilität erhöhen
 Best Practises umsetzen
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AI Assistant 
in der Secure 
Firewall
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AI Assistant in XDR

 IOC´s untersuchen und nachverfolgen
 Incident Summaries
 Handlungsempfehlungen
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XDR erkennt eine Phishing Attacke, die über
C&C Daten abfließen lässt

AI Assistant 
in XDR
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 Direkte Weiterleitung zum CDO mit allen Angriffsinformationen

 Blockregel wird vorgeschlagen und kann direkt erstellt werden

AI Assistant 
in XDR
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Mit einem weiteren Klick in der DUO Konsole den User 
von allen kritischen Applikationen aussperren

AI Assistant 
in XDR
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Policy administration beschleunigen

AI Assistant 
in Secure 
Access
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Korrelierung und Überwachung 
von Informationen und Events 

mit maschineller 
Geschwindigkeit

AUGMENT
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AI Powered 
Detection

Korrelation von 555 Milliarden Security Events pro Tag
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Ecrypted 
Visibility 
Engines 
(EVE)

 TLS verschlüsselter Traffic kann untersucht werden

 Fingerprints erkennen

 mit AI und ML Bedrohungen auswerten
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Automatisierung komplexer 
Arbeitsabläufe die IT-Administratoren 

in jeglicher Hinsicht unterstützen

AUTOMATE
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Autonomous 
Actions

Aus Mensch-zu-Maschine Interaktionen lernen, um komplexe
Playbooks zu erstellen
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Copilot für Security

Quellen: https://www.microsoft.com/
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Copilot für Security

Quellen: https://www.microsoft.com/
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Show me events from compromised 
Acccounts

Quellen: https://www.microsoft.com/

Copilot für Security
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Copilot für Security
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Copilot für Security
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Microsoft Defender XDR

Microsoft Entra

Microsoft Intune

Microsoft Defender Threat 
Intelligence

Microsoft 
Defender 

Threat 
Intelligence

Intune
Microsoft 
Defender 

XDR

Microsoft 
Entra

Copilot für Security
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Hand in Hand mit der KI
• Erhöhte Effizienz

• Einfache Integration

• Schutz for Insider-Bedrohungen

• Proaktive Sicherheitsmaßnahmen

• Automatisierte Bedrohungserkennung
und -abwehr
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• Patchmanagement

• Social-Engineering-Prävention

• Nutzung der KI für 
Verteidigungsmaßnahmen

• Verbesserung der Angriffserkennung

• Aufbau einer resilienten IT-Infrastrukur

Empfehlungen
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Vielen Dank für Ihre 
Aufmerksamkeit

Fragen?

ACP | Seite 60
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